UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM

THI XA BIM SON Doc 1ap - Tu do - Hanh phuc
Sb: 821 QP-UBND Bim Son, ngdy 22 thang 3 nam 2016
QUYET PINH

Vé viéc ban hanh Quy ché quan ly, van hanh, sir dung va bao dam an toan
thong tin trén Mang TSLCD trén dia ban thi xa Bim Son

UY BAN NHAN DAN THI XA BiM SON

Can ctr Luat T6 chire Chinh quyén dia phuong ngay 19/6/2015;

Can cu Luat Cong nghé¢ thong tin ngay 29 thang 6 ndm 2006;

Cin cir Luat Vién thong ngay 23 thang 11 nim 2009;

Can ctr Luat Ban hanh van ban quy pham phéap luat ngay 22/6/2015;

Can ctr Luat An toan thong tin mang ngay 19 thang 11 nam 2015;

Can ctr Phap Lénh s6 30/2000/PL-UBTVQHI0 ngay 28/12/2000 vé bao
vé bi mat Nha nudc;

Can ctr Nghi dinh sb 64/2007/ND-CP ngay 10 thang 4 nim 2007 cua
Chinh phu vé viéc ing dung cong nghé thong tin trong hoat dong ctiia co quan
nha nudc;

Can ctr Nghi dinh s6 25/2011/ND-CP ngay 06 thang 4 nam 2011 cua
Chinh phti quy dinh chi tiét va hudng dan thi hanh mot s6 diéu Luat Vién thong;

Can cit Thong tu s6 06/2010/TT-BTTTT ngay 11 thang 02 ndm 2010 cua
Bo truong Bo Thong tin va Truyén thong vé viéc ban hanh gia cudc st dung
Mang TSLCD phuc vu cac co quan Dang va Nha nudc;

Can ctr Thong tu s6 23/2011/TT-BTTTT ngay 11 thang 8 nim 2011 caa
B truong Bo Thong tin va Truyén théng quy dinh vé viée quan 1y, van hanh, st
dung va bao ddm an toan thong tin trén Mang TSLCD cua cac co quan Pang,
Nha nudc;

Cian c Quyét dinh sd 3396/2012/QP-UBND ngay 16/10/2012 cua
UBND tinh Thanh Héa vé viéc ban hanh Quy ché quan 1y, van hanh, str dung va
dam bdo an toan, an ninh thong tin trén Mang TSLCD cua co quan Dang, Nha
nudc tinh Thanh Hoa.

Xét dé nghi cia Chanh Vin phong HDND&UBND Thi x4,

QUYET PINH:

Piéu 1. Ban hanh kém theo Quyét dinh nay Quy ché quan Iy mang sé liéu
chuyén dung va bao dam an toan thong tin trén cac hé théng théng tin dung
chung trén dia ban thi x4 Bim Son.
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Piéu 2. Quyét dinh nay co hiéu lyc thi hanh ké tir ngay ky;

Piéu 3. Chanh Vin phong HDPND&UBND Thi x4, Trudng cac phong,
ban co quan UBND Thi xd, UBND cac xa phuong va Thu truong cac co quan,
don vi lién quan chiu trach nhiém thi hanh Quyét dinh nay./.

Noi nhan:

- Chu tich, cac PCT UBND Thi xa (B/c);

- Cong an Thi xa (T/h);

- Trudéng cac phong, ban UBND Thi xa (T/h);
- UBND cac xa phuong (T/h);

- Trung tdm Vién théng Bim Son (T/h);

- Luu: VT.

=3 Bui Huy Hung



UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM
THI XA BIM SON Doc lap - Tw do - Hanh phuc

QUY CHE
Quan ly, van hanh, sir dung va bao dam an toan théng tin trén mang
truyén so liéu chuyén ding trén dia ban thi x3 Bim Son
(Ban hanh kém theo Quyét dinh s6:281 /0P- UBND ngay 22/3/2016
ciia Uy ban nhén dan thi xd Bim Son)

Chuong I
QUY DINH CHUNG

Pi¢u 1. Pham vi diéu chinh

Quy ché quy dinh viéc quan 1y, van hanh, st dung va bao dam an toan
thong tin trén mang truyén so lidu chuyén dung trén dia ban thi xa Bim Son.

Piéu 2. Péi twong ap dung

Quy ché nay ap dung cho céc to chirc, ca nhan tham gia quan 1y, van hanh
va sir dung mang truyén s liéu chuyén ding va dam bao an toan thong tin trén
cac hé thong dung chung trén dia ban thi xa Bim Son.

Piéu 3. Giai thich tir ngir

Trong Quy ché ndy, cac tir ngit dudi day dugc hiéu nhu sau:

1. Mang truyén s6 liéu chuyén ding trong cic co quan nha nudc trén dia
ban thi xd Bim Son (Sau day goi tat 1a Mang TSLCD) 12 mang truyén dan toc do
cao, st dung phuong thirc chuyén mach nhin da giao thirc trén nén giao thirc
lién mang (IP/MPLS) str dung riéng trong hoat dong ting dung CNTT cua cac co
quan Pang, Nha nudc do tdp doan Buu chinh Vién thong Viét Nam xay dung,
van hanh.

2. Pon vi sir dung Mang TSLCD 1a cac co quan thudc hé théng chinh tri
trén dja ban thi x4 Bim Son thuc hién két ndi véi Mang TSLCD.

3. Pia chi IP (trong d6 IP 1a viét tat cua tir tiéng Anh: Internet Protocol -
giao thirc Internet) 1a mét dia chi don nhat ma nhirng thiét bi dién tir st dung
dé nhan dién va lién lac v6i nhau trén mang may tinh bang cach sir dung giao
thirc Internet.

4. Mang riéng 4o hay VPN (Virtual Private Network) 1a mdt mang danh
riéng dé két ndi cac may tinh ctia cac cong ty, tap doan hay cac to chirc v6i nhau
thong qua mang Internet cong cong.

5. MPLS (Multiprotocol Label Switching - Chuyén mach nhin da giao
thire) 14 mot phuong thirc duoc cai tién cho viée chuyén tiép cac géi tin trong
mang bang cach sir dung cac nhin dugc gian thém vao trong cac gbi tin IP.



6. VoIP (Voice over Internet Protocol -Thoai trén giao thirc IP) 1a cong
nghé truyén am thanh, tiéng noi (thoai) str dung giao thirc mang IP trén co sé ha
tang mang Internet v6i thong tin dugc truyén tai 1a ma hoa cta am thanh.

7. An toan thong tin (ATTT): Bao gém céc hoat dong quan 1y, nghiép vu
va k¥ thuat ddi véi hé théng thong tin, nham béo vé, khoi phuc céc hé théng, cac
dich vu va ndi dung thong tin d6i véi cac nguy co chu quan hodc khach quan.
Viéc bao vé thong tin, tai san va con ngudi trong hé théng thong tin nhim bao
dam cho cac hé thong thyc hién ding chirc ning, phuc vu dung ddi tuong mot
cach san sang, chinh xac va tin cdy. ATTT bao ham cic ndi dung bao vé va bao
mat thong tin, an toan dir li€u, an toan may tinh va an toan mang.

8. An ninh thong tin: La dam bao thong tin trén hé théng thong tin duoc
bao mat, san sang va toan ven.

9. TCVN 7562: 2005: Tiéu chuan Viét Nam vé ma thyc hanh quan ly
ATTT.

Piéu 4. Danh muc dich vu cung cip trén Mang TSLCD.

Danh muc céc dich vu cung cip trén mang truyén so lidu chuyén ding gom:

1. Cac dich vy truyén s6 liéu va thué kénh riéng sir dung cong nghé két
nbi mang riéng ao (VPN) gom:

a) Dich vu Intranet IP/MPLS VPN;

b) Dich vu Extranet IP/MPLS VPN;

¢) Dich vu Internet IP/MPLS VPN;

d) Dich vu IP VPN truy nhap tur xa;

d) Dich vu VPN lién két giita cac nha cung cap.

2. Dich vu hdi nghi truyén hinh.

3. Céc dich vu gia tri gia ting gom:

a) Dich vu truy nhap Internet;

b) Dich vu trung tam dir liéu;

¢) Dich vu cho thué chd trén may chi mang;

d) Dich vu may chi mang;

d) Dich vu may chu thu dién tu;

e) Dich vu thoai VolP.

Chuwong 11
QUAN LY, VAN HANH VA SU DUNG MANG TRUYEN
SO LIEU CHUYEN DUNG

Piéu 5. Nguyén tic quan 1y, van hanh va sir dung Mang TSLCD.

1. Quan ly, van hanh va sit dung Mang TSLCD phai bdo dam khai thac
hiéu qua tai nguyén mang may tinh va nang cao chat luong tmg dung céng nghé
thong tin trong hoat dong ctia cac co quan nha nudec.



2. Mang TSLCD dugc quan 1y, van hanh tip trung, thong nhét; dugc ra
soat kiém tra, danh gia dinh ky dé bao dam an toan, bao mat va tinh sin sang cao
trong qua trinh van hanh va st dung.

3. Cac co quan nha nudc trén dia ban Thi xa st dung cac dich vu duoc
cung cip trén Mang TSLCD, duogc quy dinh tai Diéu 4 ctia Quy ché nay.

4. Viéc su dung, chia sé va luu trir thong tin trén Mang TSLCD phai tuan
thil cac quy dinh ciia phap luat vé vién thong, cong nghé thong tin va luu tri.

5. Thong tin dugc stir dung, chia sé va luu trir trén Mang TSLCD phai 1a
nhitng thong tin phuc vu cho hoat dong quan 1y diéu hanh va chuyén mén
nghiép vu ctuia don vi sr dung Mang TSLCD.

6. Cac hanh vi vi pham anh hudng dén an toan, bao mat cua Mang
TSLCD phai dugc phat hién kip thoi va xur Iy theo quy dinh cia phép luat.

7. Mang TSLCD phai bao dam thong tin lién lac thong subt, lién tuc (24
gid trong mot ngdy va 7 ngdy trong mot tuan).

8. Cudc phi st dung Mang TSLCD dugc tinh theo khung gid cia Bo
Théng tin va Truyén thong quy dinh va dugce bao dam tir nguén ngan sach nha
nuéc cap cho cac don vi sir dung Mang TSLCD.

Picu 6. Cac ing dung khai thac qua Mang TSLCD.

1. Céng Thong tin dién tur va cac céng thanh ph::?m cua Thi xa, cac dich vu
cong truc tuyén.

2. Biéu hanh cong viéc, luan chuyén vin ban gitta UBND Thi x va UBND
cac xi phuong thong qua phan mém Quan 1y vin ban & Ho so cong viée.

3. Hé théng thu dién tir céng vu cla tinh.

4. Phan mém Mot cira dién tir hd tro giai quyét thi tuc hanh chinh.

5. Truy cap, két ndi dén cac hé théng thong tin, co so dit liéu dung chung
dat tai Trung tam tich hop dir li€u cua tinh.

6. Hop truc tuyén.

7. Cac ung dung chuyén nganh khac c6 yéu cau lién thong, luan chuyén
dir liéu gitra cac co quan, don vi trén dia ban Thi xa.

Piéu 7. Cuéce phi sir dung Mang TSLCD.

Cudc phi sir dung Mang TSLCD dugc bao dam tir ngudn ngan sach nha
nuéc Thi x3 va ap dung theo Thong tu s6 06/2010/TT-BTTTT ngay 11 thang 02
nam 2010 cta Bo truong B Thong tin va Truyén thong vé viéc ban hanh gia
cuoc st dung Mang TSLCD phuc vu cac co quan Bang va Nha nudc.

Céc don vi néu c6 nhu cau két ndi Mang TSLCD thi lién hé véi Trung
tam Vién thong Bim Son dé dugc hudng dan va tu chi tra cude phi hoa mang va
phi stt dung Mang TSLCD.

Piéu 8. Quy dinh vé cach dit, thay doi va bio vé mat khau trén Mang
TSLCD va cac phan mém dung chung ciia Tinh.


http://thuvienphapluat.vn/phap-luat/tim-van-ban.aspx?keyword=06/2010/TT-BTTTT&area=2&type=0&match=False&vc=True&lan=1

- Mat khau phai bao gdm: Chit hoa, chir thuong, chir sd, ky tu dic biét
nhu $.#,@,+,-,=,?,\.

- Do dai cua mat khau téi thiéu 13 08 ky tu.

- Nbi dung mat khau khong bao gém cac thong tin dé doan nhu tén, ngay
thang nam sinh, s6 dién thoai, sb fax, tén don vi hay theo mot quy luat nao do,...

- Mat khau c6 thoi han sir dung khong qua 03 thang (néu sau 03 thang
khong thay d6i mat khau thi hé thong sé tu dong khoéa tai khoan).

Chuwong 111
BAO PAM AN TOAN MANG VA THONG TIN
TREN MANG TSLCD

Picu 9. Trach nhiém ciia cac co quan, don vi sir dung Mang TSLCD.

1. Phai trang bi ddy du cac kién thic co ban vé may tinh, mang mdy tinh,
bao mat thong tin cho can bd, cong chirc, vién chirc trude khi truy nhap va st
dung hé thong thong tin qua Mang TSLCD.

2. C6 trach nhiém phan bo nguon luc dau tu hop 1y dé thiét 1ap hé thong
mang noi bo két ndi vao Mang TSLCD theo tiéu chuan quy dinh cua Nha nudc
do S¢ Thong tin va Truyén thong huéng dan nham dam bao an toan, an ninh
thong tin trong hoat dong tng dung cong nghé thong tin ctia don vi.

3. Bdi v6i can bo, cong chire, vién chirc nghi huu, chuyén cong tac hoic
cham dirt hop dong thi can bo chuyén trach CNTT caa don vi phai hity bo quyén
truy nhip vao hé théng thong tin va thu hoi lai cac tai liéu, hd so, thong tin lién
quan t4i tai khoan bi hity bo nham tranh tinh trang truy cip trai phép vao hé
thong.

4. Tao diéu kién cho can bd chuyén trach CNTT cua don vi co diéu kién
hoc tap, tiép thu cong nghé, kién thtrc an toan bao mat thong tin.

5. Phai t0 chitc quan 1y céc tai khoan cta hé thong thong tin qua Mang
TSLCD bao gém: Tao méi, kich hoat, sira ddi, vé hiéu hoa va loai bo cac tai
khoan, dong thoi to chire kiém tra céc tai khoan ctia hé théng thong tin it nhat 03
thang/lan.

6. T chirc quan 1y tai khoan, phan quyén ngudi sir dung theo nhom; Quy
dinh vé quyén han nguoi st dung, gidi han vé thoi gian truy nhap hé thong; Néu
lién tuc dang nhap sai vuot qua s6 lan quy dinh thi h¢ théng tu dong khoa tai
khoan hoic ¢6 1ap tai khoan trong mot khoang thoi gian nhat dinh trude khi tiép
tuc cho dang nhap.

7. Hé thdng thong tin phai ghi nhan cac su kién sau: Qua trinh dang nhap,
truy xuét, cac thao tac cdu hinh hé théng; Dong thoi ghi nhan dy du cac thong
tin trong cac ban ghi nhat ky dé xac dinh nhiing sy kién nao di xay ra, nguén



gbc va két qua cia sy kién dé co co ché bao vé va luu gilt nhat ky trong mot
khoang thoi gian nhét dinh.

8. Phai thiét lap, to chutrc theo ddi, kiém soat tat ca cac phuong phép truy
nhép tir xa, truy nhdp mang khong day, truy nhip c6 chic ning dic quyén;
t6 chic st dung va ma héa chimg thuc dé bao vé truy nhap téi hé thong thong
tin; ngan chin cac sy cd gy ra do tan cong tir chdi dich vu. Pdng thoi to chirc
trién khai co ché tu dong giam sat va diéu khién cac truy nhap tir xa.

9. Bdi voi hé théng thong tin cho phép truy nhip cong cong thi phai duoc
bao vé bang cach trang bi thiét bi chuyén dung hodc sir dung tong hop céc bién
phap k¥ thuat va thiét 1ap hé théng du phong.

10. Trong viéc st dung Mang TSLCD, don vi phai quy dinh mét sb6 noi
dung dam bao an toan, an ninh thong tin nhu sau:

a) Muc tiéu va phuong hudéng thuc hién cong tac dam bao an toan, an
ninh cho hé théng thong tin.

b) Nguyén tic phan loai va quan 1y mc do uu tién ddi véi cac tai nguyén
ctia hé thong thong tin (phan mém, dit liéu, trang thiét bi...).

¢) Quan 1y phan quyén va quy dinh trach nhiém ddi voi timg ca nhan khi
tham gia sir dung hé théng thong tin.

d) Quan 1y va diéu hanh hé théng may chu, thiét bi mang, thiét bi bao vé
mang; viéc luu trir, sao chép, truyén tai nhiing tai liéu thudoc bi mat nha nudc,
sir dung hop thu dién tir, thiét bi thao lap (USB, thiét bi khong day, may tinh
xach tay...).

d) Nguyén tic sir dung an toan va hiéu qua dbi véi tat ca cac ca nhan tham
gia st dung hé théng thong tin.

e) Béo cdo tong hop tinh hinh dam bao an toan, an ninh thong tin va bao
mat hé théng thong tin theo dinh ky.

g) Noi tiép nhan thong tin, xir Iy cac su ¢b hodc nguy co mét an toan, an
ninh thong tin va bao mat hé théng thong tin. Khi quy dinh vé an toan an ninh
thong tin cho don vi phai tham khao cac tiéu chuan k¥ thuat quan Iy ATTT theo
quy dinh hién hanh (Tiéu chuin quéc gia TCVN 7562:2005 ...) dé co sy lua
chon ap dung phu hop cho don vi minh.

Piéu 10. Trach nhiém Vin phong HDPND&UBND Thi xi.

1. Tham muu quan ly, khai thac, sir dung tai nguyén mang may tinh theo
cac tiéu chuan ky thuat vé dir liéu va thong sé mang phu hop voi tiéu chuan
chung do Bo Théng tin va Truyén thong ban hanh.

2. Xay dung ké hoach khai thac, phat trién cac ung dung trén Mang
TSLCD.

3. Xay dung ké hoach t6 churc cac budi tap huén, ddo tao vé an toan, bao
mat hé thong mang; quan 1y va khai thac tai nguyén Mang TSLCD cho cén b,


https://thuvienphapluat.vn/TCVN/linh-vuc-khac/tcvn-7562-2005-cong-nghe-thong-tin-ma-thuc-hanh-quan-ly-an-ninh-thong-tin-907221.aspx

cong chirc UBND Thi x4 va UBND céc x3 phudng dé cap nhat nhitng kién thirc
sir dung va khai thac cé hi¢éu qua Mang TSLCD phuc vu cho cong tac chuyén
mon va ung dung cong nghé thong tin ctia don vi.

4. Tong hop, béo cdo vé S¢ Thong tin va Truyén thong va Uy ban nhan
dan Tinh tinh hinh khai thac, stt dung Mang TSLCD trong hoat dong ung dung
cong nghé thong tin trén dja ban Thi x4 theo dinh ky, hodc dot xuét.

Piéu 11. Trach nhiém ciia phong Vin héa — Thong tin.

1. Chi dao, huéng dan cac t6 chirc, ca nhan va Vién thong Bim Son thyc
hién cac quy dinh cta phap luat vé bao dam an toan mang va thong tin trén
Mang TSLCD.

2. Chu tri, phdi hop v6i Cong an Thi xi thanh tra, kiém tra va xt 1y theo
tham quyén cac vi pham quy dinh vé an toan, an ninh mang va thong tin trén
Mang TSLCD.

Piéu 12. Trach nhiém ciia Cong an Thi xa.

1. Phéi hop voi phong Vian hoa - Thong tin, Vién thong Bim Son trong
cong tac bdo dam an toan, an ninh thong tin trong st dung va khai thac Mang
TSLCD; kiém tra va xt 1y vi pham d6i véi céc t6 chitc, c4 nhan vi pham quy
dinh vé bao dam an ninh thong tin trong hoat dong cia Mang TSLCD.

2. Chi dao cong an cac don vi, xa phuong phdi hop chit ché véi phong
Vin hoéa - Thong tin, Vién thong Bim Son bao dam an toan co sé ha tang; kiém
tra va xtr 1y d6i voi to chire, ca nhan vi pham quy dinh vé bao dam an toan co sd
ha tang trong Mang TSLCD.

3. Cac don vi chuyén trach bao vé an ninh thuéc Cong an Thi xa khi phat
hién céc thong tin, tai li€u, dir li€u, dd vat thudc Mang TSLCD lién quan dén
hoat dong xdm pham an ninh qubc gia theo quy dinh tai Piéu 3 Nghi dinh s6
151/2005/ND-CP ngay 14/12/2005 cta Chinh phu, vé quyén han, trach nhiém
clia co quan va can bd chuyén trach bao vé an ninh qudc gia, phai thuc hién cac
quy dinh sau day:

a) Yéu cau to chirc, ca nhin cung cap cac thong tin, dit liéu, s liéu, tai
liéu, dd vat lién quan.

b) Thuc hién theo thAm quyén cac bién phap thu giir, sao chép thong tin,
dir liéu, s liéu, tai liéu, d6 vat, mot phan hodc toan bo hé thong thiét bi lién
quan.

) Ngan can viéc truy nhap hé théng thiét bi, mang ludi va str dung dich vu.

d) Hudng dan nghiép vu cho luc luong bao vé cia cac t6 chirc quan 1y,
khai thac Mang TSLCD phuc vu cong tac ing dung CNTT cua cac co quan
bang va Nha nudc trén dia ban Thi xa.

d) Thuc hién cac nhiém vu, quyén han khac theo quy dinh ctia phap luat.

Piéu 13. Trach nhiém ciia Vién thong Bim Son.



1. C6 trach nhiém phdi hop véi cac don vi ¢6 lién quan:

a) Quan ly, duy tri, van hanh, khai thac, khic phuc su ¢b va dam bao an
toan thong tin cho cac co quan nha nudc tham gia két nbi vao Mang TSLCD
trén pham vi toan Thi x3;

b) Pam bao cac yéu cau vé dung lugng, toc do, chat lugng dich vu mang
va an toan, an ninh thong tin d6i véi don vi dang ky sir dung;

¢) Hd tro cac co quan st dung cac dich vu duoc cung cép trén Mang
TSLCD.

2. Cong bd sb dién thoai nong, thu dién tir, dia chi dé hd tro ky thuat va
giai quyét khiéu nai cta cac don vi str dung Mang TSLCD.

3. Kip thot thong bdo cac loai cude phi, dich vy, chinh séch st dung dich
vu méi ban hanh theo quy dinh ctia Bo Thong tin va Truyén thong va Tap doan
Buu chinh Vién théng Viét Nam dén cac co quan st dung Mang TSLCD trén
dia ban Thi xa.

Piéu 14. Trach nhiém ciia can b chuyén trach CNT T vé an toan,
an ninh thong tin, bao mat trén Mang TSLCD:

- Chiu trach nhiém tham muu va van hanh an toan hé théng thong tin ctua
don vi.

- Cap nhat cau hinh chuan cho céc thanh phan cta hé théng khi tién hanh
cai dat, thiét 1ap cAu hinh t6i wu cho céc thiét bi an toan thong tin cua hé théng
thong tin hoat dong dat hi¢u qua nhat.

- Thuong xuyén sao luu hé thong thong tin va luu trit théng tin ¢ noi an
toan. Pong thoi t6 chirc kiém tra thong tin sao luu dé dam bao tinh sn sang va
toan ven cua thong tin.

- To chire trién khai cac bién phap phong, chong lay nhiém virus, ma doc
va thu rac trong hé thong thong tin; St dung thiét bi, phan mém dé phat hién,
ngan chan, ti€u diét virus, ma doc, thu rac dugc truyén tai boi: Internet, tap tin
dinh kém tir thu dién tir, thiét bi luu trir di dong nhiam khai thac 15 héng cta hé
thong thong tin. Pong thoi, cdp nhat thudng xuyén cac phan mém diét virus,
chéng ma doc va thu rac sao cho phu hop véi quy trinh quan 1y cu hinh hé
thong thong tin.

- Tong hop béo cdo, danh gia mic d6 nghiém trong ctia cac rui ro co thé
xay ra va thyc hién cac bién phap phong chdng cac i ro.

- Tham gia d?ly du céac budi hoi nghi, 16p tap huén, chuong trinh dao tao
do S¢ Thong tin va Truyén thong t6 chic;

- Thiét lap dia chi IP trén cdc may tram tham gia vao hé théng mang noi
b0 cua don vi;

- Lap so nhat ky dé theo ddi qué trinh hoat dong cua cac thiét bi két ndi
Mang TSLCD; qué trinh két ndi, sur dung Mang TSLCD.



- Phéi hop xir 1y su ¢b két ndi véi Mang TSLCD: Khi ¢6 sy cb két ndi véi
Mang TSLCD céac co quan, don vi thuc hi¢n mot s6 noi dung sau:

+Pdi véi cac su ¢d thong thuong (Vé két ndi, toc do, chat luong dich
vy,...) cac co quan, don vi lién hé Vién thong Bim Son dé duoc hd trg khic phuc
su ¢d;

+ Ddi véi cac su cd nghiém trong (céac su cd lién quan dén thiét bi mang,
thiét bi bao mat, duong truyén, cac su cd lién quan dén an ninh théng tin, mat dir
liéu,...) anh huong truc tiép dén hoat dong cua co quan, don vi; vuot qua kha
nang ty khic phuc cta co quan, don vi phai nhanh chéng théng bao cho S¢
Thong tin va Truyén théng va Vién thong Bim Son dé t6 chirc phdi hop voi cac
co quan lién quan tién hanh khac phuc kip thoi.

Piéu 15. Trach nhiém ciia ca nhan sir dung Mang TSLCD.

1. Nguoi st dung phai tuyét déi tuan thii nhitng quy dinh vé quan 1y, van
hanh va stir dung Mang TSLCD.

2. Khong thuc hién truy cap trai phép vao Mang TSLCD.

3. Khong ty ¥ cai dit, thao gd, di chuyén, can thiép khong dung tham
quyén vao cac thiét bi da thiét 1ap trén Mang TSLCD vao cac muc dich khong
thudc pham vi, chirc ning, nhiém vu; khong cung cap, phat tan thong tin khong
duogc phap luat cho phép; khong cb tinh gdy mat an toan, an ninh thong tin.

4. Khong tiét 16 so dd t6 chirc hé théng mang, mat khau truy nhap céc tng
dung trén Mang TSLCD cho céc t6 chirc, ca nhan khong dung tham quyén.

5. Khi su ¢b xdy ra, can thong bao kip thoi cho ngudi c6 thAm quyén cua
don vi minh dé kip thoi giai quyét.

Chuong IV
SU DUNG MANG TSLCD

Piéu 16. Str dung, chia sé va lwu trir thong tin trén Mang TSLCD.

1. Théng tin thuoc danh muc bi mat nha nude duoc truyén tai trén Mang
TSLCD phai tuan thu phép luat vé bao vé bi mat nha nudc.

2. Viéc str dung, chia sé va luu trir thong tin trén Mang TSLCD phai tuan tha
cac quy dinh caa phép luat vé vién thong, cong nghé thong tin va luu trit.

3. Thong tin dugc st dung, chia sé va luu trir trén Mang TSLCD phai la
nhitng théng tin phuc vu cho hoat dong quan 1y diéu hanh va chuyén mén
nghiép vu cua don vi s dung Mang TSLCD.

Chuong V
TO CHUC THUC HIEN
Piéu 17. Trach nhiém hwéng dén, thi hanh.



1. Phong Vin héa — Thong tin c6 trach nhiém tuyén truyén, pho bién,
huéng dan va td chac trién khai thuc hién Quy ché nay cho cic co quan Nha
nudce trén dia ban Thi xa.

2. Thu truong cac don vi st dung Mang TSLCD, trong pham vi chiac
ning, nhiém vu cta minh, c6 trach nhiém t6 chic trién khai, st dung, khai thac
hiéu qua va kiém tra viéc chap hanh tai don vi theo dting noi dung quy dinh cua
Quy ché nay.

Piéu 18. Xir ly vi pham.

Cac hanh vi vi pham gay anh hudng dén an toan Mang TSLCD va an ninh
thong tin truyén tai trén mang TSLCD phai duoc phat hién kip thoi va xir ly
nghiém minh theo quy dinh caa phap luat.

Piéu 19. Biéu khoan thi hanh.

Trong qué trinh thuc hién Quy ché nay, néu c6 vuéng mic, kho khan, cac
don vi quan ly, van hanh, sit dung Mang TSLCD va céac ca nhan co lién quan
phan &nh kip thoi vé Vin phong HDND&UBND Thi x4 dé tong hop béo
c4o Uy ban nhan dan Thi x& xem xét, quyét dinh./.
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